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1. Datenschutzorganisation und Zuweisung von Verantwort-
lichkeiten im Datenschutz

Die ifap Service-Institut fiir Arzte und Apotheker GmbH (nachfolgend: ifap)
erachtet den verantwortungsvollen Umgang und die Achtung des Schutzes
personenbezogener Daten als obersten Grundsatz. Wir sichern stets die
genaue Einhaltung aller relevanten Gesetze bei der Speicherung und Ver-
arbeitung von personenbezogenen Daten zu.

Die CompuGroup Medical SE & Co. KGaA (nachfolgend: CGM) hat ein zent-
rales Datenschutzmanagement eingefiihrt, das innerhalb aller CGM-Unter-
nehmen ein einheitliches und hohes Niveau fiir den Schutz personenbezo-
gener Daten gewahrleistet und die Einhaltung der entsprechenden Daten-
schutzgesetze sicherstellt.

Mit dieser Datenschutzerklarung erfillen wir unsere Informationspflichten
und stellen Ihnen Informationen iber den Umgang mit Daten bei der ifap
zur Verflgung. Diese Datenschutzerkldrung bezieht sich auf die App Arznei
aktuell mit all ihren Funktionen wie dem Barcodescanner. Fiir THERAFOX
PRO und THERAFOX PATIENT, die Uber die App angesprochen werden kon-
nen, existiert eine separate Datenschutzerkldrung, die jederzeit in der Arz-
nei aktuell App eingesehen werden kann.

Die aktuelle Version dieser Datenschutzerklarung finden Sie immer in der
App.

Die Datenschutzerklarung fiir die Internetprasenz der ifap kann folgender
Internetseite entnommen werden:

https://www.ifap.de/deu_de/system/datenschutzerklaerung.html

2. Verarbeitung von personenbezogenen Daten durch die ifap

Personenbezogene Daten sind Einzelangaben tber personliche oder sach-
liche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Per-
son.

Die ifap speichert bei der Verwendung der angebotenen Produkte /
Dienste folgende Arten von Daten auf ihrem Server:

. DevicelD
) Vertrags- und Registrierungsdaten
. Daten zum technischen Betrieb

Wir verpflichten uns gemaR Datenschutzgesetz, sémtliche Vertragsdaten,
samtliche Protokolldaten und samtliche Daten zum technischen Betrieb
nach Kiindigung lhres Vertrages zu I6schen.

Hierbei sind wir jedoch gesetzlich verpflichtet, Handels- und Steuerrechtli-
che Aufbewahrungsfristen zu beachten, die Gber die Dauer des Vertrags-
verhaltnisses hinausgehen kdnnen. Hinzu kommen heilmittelwerberechtli-
che Aufbewahrungspflichten, die wir zu beachten haben. Auch bewahren
wir im erforderlichen Umfang Vertragsdaten nach der Beendigung weiter
auf, bis etwaige Rechtsanspriiche aus dem Vertragsverhaltnis verjahrt sind.
Daten zum technischen Betrieb werden nur so lange vorgehalten, wie es
technisch notwendig ist, spatestens jedoch nach Kiindigung Ihres Vertra-
ges nach der entsprechenden Aufbewahrungsfrist geldscht.

2.1 Vertrags- und Registrierungsdaten

Probenutzung
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Wir ermoglichen Thnen eine kurzzeitige Nutzung von Arznei aktuell auch
ohne Registrierung, ohne Entgelt und mit nicht-personalisierten Werbean-
zeigen Gber maximal 10 Tage. Um abzusichern, dass diese Nutzung 10 Tage
nicht Gberschreitet und auch nicht von demselben Nutzer wiederholt in
Anspruch genommen wird, erfassen wir folgendes Datum:

. DevicelD

Mit dieser ID erkennen wir, wenn ein Nutzer wiederholt nach Ablauf der
10 Tage die Arznei aktuell ohne Registrierung zu verwenden versucht. Wir
speichern die DevicelD Uber 6 Monate, nach Ablauf dieser Zeit ist damit
erneut eine 10tdgige Nutzung ohne Registrierung etc. moglich. Hieran ha-
ben wir zur Vermeidung von Missbrauch ein iberwiegendes berechtigtes
Interesse nach Art. 6 Abs. 1 lit. d DSGVO.

Registrierung

Im Anschluss ist eine Registrierung notwendig. Vertrags- und Registrie-
rungsdaten dienen der Zuordnung und Betreuung eines zwischen dem
Kunden und der ifap geschlossenen Vertragsverhéltnisses. Wenn Sie sich
fur die Nutzung der App registrieren lassen, wird folgendes Datum abge-
fragt:

. E-Mail-Adresse (dient zur Identifizierung des Accounts)

Rechtsgrundlage fiir die Verarbeitung der E-Mail-Adresse ist der Nutzungs-
vertrag (Art. 6 Abs. 1 lit. b DSGVO). Die E-Mail-Adresse wird gel6scht, wenn
der Vertrag beendet wird und nachfolgende gesetzliche Aufbewahrungs-
rechte und -pflichten abgelaufen sind.

Um abzusichern, dass Sie sich selbst registrieren, werden wir uns die E-
Mail-Adresse von lhnen im Double-Opt-In-Verfahren bestétigen lassen.
Aus Nachweisgriinden speichern wir Ihre Bestdtigung samt Zeitstempel;
hieran haben wir ein Gberwiegendes berechtigtes Interesse, um nachwei-
sen zu konnen, dass Sie sich auch selbst registriert haben (Art. 6 Abs. 1 lit.
f DSGVO).

Im Rahmen der Vertrags- und Geschaftsbeziehung bekannt gewordene
personenbezogene Daten werden von der ifap nur gespeichert und verar-
beitet, soweit dies zur Durchfiihrung des Vertrages, insbesondere zur Auf-
tragsabwicklung und Kundenbetreuung, notwendig ist.

Nur bei vorliegender Einwilligung kdnnen diese Daten auch fiir produktbe-
zogene Umfragen und Marketingzwecke per E-Mail genutzt werden.

Nach Vertragsbeendigung werden die Daten geldscht, sobald auch die an-
schlieRenden gesetzlichen Aufbewahrungsrechte und -pflichten abgelau-
fen sind (i.d.R. mit Eintritt der Verjahrung 3 Jahre nach Ende des Kalender-
jahres, in dem der Vertrag beendigt wurde, einzelne Daten kénnen aus
handels- und steuerrechtlichen Griinden tber 6 bzw. 10 Jahre aufzubewah-
ren sein).

Support / E-Mail-Newsletter

Wenn sie mit unserem Support Kontakt aufnehmen, speichern wir die von
Ihnen Gibermittelten Daten inklusive E-Mailadresse um ihnen den entspre-
chenden Service bieten zu konnen. Rechtsgrundlage dafiir ist der mit Ihnen
abgeschlossene Vertrag (Art. 6 Abs. 1 lit. b DSGVO).

Wenn Sie eine personalisierte Ansprache vom Support und/oder bei Infor-
mationen Uber die Entwicklung der App und neue Produktentwicklungen
per E-Mail wiinschen, kénnen sie optional ihre Anrede, Titel, Vorname und
Namen angeben. Wir verarbeiten diese Daten nur, wenn Sie darin einwilli-
gen (Art. 6 Abs. 1 lit. a DSGVO).

Werbefinanzierte Version

Die Arznei aktuell App kdnnen sie entweder ohne weiteres Entgelt mit per-
sonalisierter Werbung oder in einer kostenpflichtige Variante erhalten. Die
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erste Variante finanzieren wir mit personalisierter Werbung. Dazu spei-
chern und verarbeiten wir folgende personliche Daten mit ihrer Einwilli-
gung nach Art. 6 Abs. 1 lit. a DSGVO:

. Beruf

. Fachgebiet (nur bei Arzten)

. Tatigkeitsstatte (z.B. Klinik oder Arztpraxis)

. Foto des Berufsnachweis (nur bei Arzten und Apothekern; die-
ses wird sofort nach Uberpriifung geldscht und nachfolgend nur
der Prifvermerk mit Ergebnis und Datum gespeichert)

Nach Widerruf lhrer Einwilligung werden diese Daten geldscht, sobald
keine gesetzlichen Aufbewahrungsrechte und -pflichten mehr greifen
(i.d.R. 3 Jahre nach Widerruf, einzelne Daten kdénnen aus handels- und
steuerrechtlichen Griinden tber 6 bzw. 10 Jahre aufzubewahren sein). Wir
setzen Auftragsverarbeiter zur Priifung ein, die datenschutzkonform einge-
bunden sind. Im Ubrigen erfolgt keine Weitergabe dieser Daten an Dritte.
Ohne Angaben dieser Daten kénnen Sie die Arznei aktuell nicht in der wer-
befinanzierten Variante nutzen. Im Fall eines Einwilligungswiderrufs kén-
nen Sie die App nicht weiter in der werbefinanzierten Variante verwenden.

Produktverbesserung

Dieselben Daten konnen optional bei der kostenpflichtigen Version ohne
Werbung angegeben werden, wenn Sie uns bei der Weiterentwicklung der
App fir lhre Berufsgruppe unterstiitzen mochten. Wir speichern diese Da-
ten mit Bezug zum jeweiligen Account. Die Daten werden zur Verbesserung
von Arznei aktuell nur anonymisiert verwendet.

Werbefreie, kostenpflichtige Variante

Wenn Sie sich fur die werbefreie, kostenpflichtige Variante entscheiden,
werden die Zahlungen tGber den von Ihnen verwendeten AppStore abgewi-
ckelt, der dafiir alleine datenschutzrechtlich verantwortlich ist. Wir iber-
mitteln keine Sie betreffenden personenbezogenen Daten an den
AppStore, noch erhalten wir von dort personenbezogene Informationen
Uber Sie.

Soweit Sie einen In-App-Kauf auf einem Apple Gerat tatigen, erfolgt die
Abwicklung und Zahlung ausschlieBlich zwischen lhnen und dem Apple App
Store auf  Grundlage der  dort geltenden Allgemeinen
Geschéaftsbedingungen sowie Datenschutzbestimmungen, die hier
abgerufen werden kénnen: https://www.apple.com/legal/internet-
services/itunes/de/terms.html und https://www.apple.com/legal/privacy

/de-ww/.

Soweit Sie einen In-App-Kauf auf einem Android-Gerat im Google Play
Store tatigen, erfolgt die Abwicklung und Zahlung ausschlieflich zwischen
lhnen und dem Google Play Store auf Grundlage der dort geltenden
Allgemeinen Geschéftsbedingungen sowie Datenschutzbestimmungen, die
hier abgerufen werden koénnen: https://play.google.com/about/play-
terms/index.html und https://www.google.com/policies/privacy/.

Fur diese Kdufe werden keinerlei persénliche Daten von uns an den Apple
App Store oder Google Play Store Gbermittelt.

Verbindung zu THERAFOX

Sie kdnnen aus der Arznei aktuell heraus THERAFOX PRO und THERAFOX
PATIENT ansteuern. Um Sie zu der fur Sie richtigen Version zu leiten, wer-
den wir Sie schon im Registrierungsprozess der Arznei aktuell nach lhrem
Berufsnachweis fragen. Wenn Sie davon ein Foto hochladen, prifen wir
dies und I6schen dann das Foto unverziglich wieder. Weiter gespeichert
bleibt nur der Priifvermerk mit Ergebnis und Datum. Wir benétigen diesen
Nachweis schon aus medizinproduktrechtlichen Pflichten, um Ihnen
THERAFOX PRO anbieten zu kénnen. Wenn Sie danach zur Nutzung von
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THERAFOX PRO berechtigt sind, werden wir Sie zu dieser Variante weiter-
leiten, ansonsten zu THERAFOX PATIENT. Wie wir in diesem Zusammen-
hang lhre Daten verarbeiten, entnehmen Sie bitte der Datenschutzerkla-
rung THERAFOX PRO bzw. THERAFOX PATIENT, die Ihnen vor der ersten
Nutzung des THERAFOX PRO bzw. THERAFOX PATIENT angezeigt wird.

Barcode-Scanner der App und andere Funktionen

Mit dem Barcode-Scanner der Arznei aktuell kdnnen Sie ber die Kamera
Ihres Endgerates Barcodes von Medikamenten scannen. Die App kann so
direkt den passenden Eintrag in der Datenbank finden und anzeigen. Dazu
bendtigt das Betriebssystem lhre Erlaubnis zur Kameranutzung beim erst-
maligen Starten der App. Die Daten werden nicht gespeichert, sondern di-
rekt in der App weiterverarbeitet. Die Schnittstelle wird vom Betriebssys-
tem lhres Endgerates gesteuert; wir haben darauf keinen Einfluss.

Weitere Funktionen wie ihre Notizen, markierten Medikamente fir THERA-
FOX und Favoriten werden lokal auf Ihrem Endgerat gespeichert. Die ifap
erlangt keine Kenntnis tiber diese Daten.

Daten zum Betrieb und Support

Um Ihnen im Fehlerfall eine Losung zielgerichtet zukommen lassen zu kén-
nen oder sie gegebenenfalls informieren zu kénnen, speichern wir zu Ihrem
Account die Version der App, der Datenbank und die Version des Betriebs-
systems.

Account-Léschung

Die Accounts der THERAFOX PRO Nutzer werden regelmaRig Gberprift und
spdtestens nach zwei Jahren Inaktivitat wird ihr Account zur Léschung vor-
bereitet. Bei THERAFOX PATIENT Nutzern gilt eine Frist von 6 Monaten. Sie
werden Uber die bevorstehende Léschung per E-Mail benachrichtigt und
erhalten eine angemessene Frist von aktuell 2 Monaten, um auf die L6-
schungsankiindigung zu reagieren. Um feststellen zu kdnnen, wie lange Sie
nicht mehr aktiv waren, wird das Datum der letzten Aktivitat in Bezug zu
Ihrem Account erhoben.

2.2 Daten zu technischem Betrieb, statistischen Zwecken, Ver-
besserung, Erfolgsmessung und Fehlerreporting

Die ifap wird zu statistischen Zwecken, zur Verbesserung der App und des
Workflows, zur Erfolgsmessung und zum Fehlerreporting technische Be-
triebs- und Nutzungsdaten erheben und anonymisiert verarbeiten. Es han-
delt sich dabei um alle Seitenaufrufe, Eingaben und Interaktionen mit dem
Produkt, die jeweils zusatzlich Informationen tber den Beruf, die Fach-
gruppe und technische Daten des Gerates enthalten kénnen. Unabhangig
davon kénnen Crash Reports der App Ubermittelt werden. Identifizierende
Merkmale werden vor der weiteren Verarbeitung zu den o.a. Zwecken ge-
16scht und die Daten so anonymisiert. An dieser Datenverarbeitung haben
wir unter Berlicksichtigung der frihestmoglichen Anonymisierung ein
liberwiegendes berechtigtes Interesse nach DSGVO Art.6 1f, um unser An-
gebot funktionstiichtig zu erhalten, fortlaufend zu evaluieren und zu ver-
bessern, auch mit Blick auf Nutzen und Erfolg von Werbung.

3. Dateniibermittlung

AuBer den unter Punkt 2.1 und 2.2. gelisteten Daten werden keine perso-
nenbezogenen Daten von der App an die ifap oder Dritte Gbermittelt.

Fur die Bereitstellung der Arzneimitteldatenbank nutzt die ifap den Dienst
AWS im Raum Frankfurt

Die Weitergabe, der Verkauf oder sonstige Ubermittlung personenbezoge-
ner Daten an Dritte erfolgt nicht, es sei denn, dass dies zum Zwecke der
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Vertragsabwicklung erforderlich ist oder eine ausdrickliche Einwilligung
zur Prifung des Berufsnachweises vorliegt.
Die Vertragsdaten werden auf dem ifap-Server in Deutschland gespeichert.

4. Verpflichtung auf Vertraulichkeit, Datenschutzschulungen

Wir beschranken den Zugriff auf Vertragsdaten, Protokolldaten und Daten
zum technischen Betrieb auf Mitarbeiter und Auftragnehmer der ifap, fir
die diese Informationen zwingend erforderlich sind, um die Leistungen aus
unserem Vertrag zu erbringen. Diese Personen sind an die Einhaltung die-
ser Datenschutzerkldrung und an Vertraulichkeitsverpflichtungen (DS-
GVO, §203 StGB) verpflichtend gebunden. Die Verletzung dieser Vertrau-
lichkeitsverpflichtungen kann mit Kiindigung und Strafverfolgung geahndet
werden.

Die Mitarbeiter werden regelmaRig zum Thema Datenschutz geschult.

5. SicherheitsmaBnahmen / Vermeidung von Risiken

Die ifap trifft alle notwendigen technischen und organisatorischen Sicher-
heitsmafRnahmen, um lhre personenbezogenen Daten vor unerlaubtem
Zugriff, unerlaubten Anderungen, Offenlegung, Verlust, Vernichtung oder
sonstigem Missbrauch zu schiitzen. Hierzu gehoéren interne Priifungen un-
serer Vorgehensweise bei der Datenerhebung, -speicherung und -verarbei-
tung, weiterhin SicherheitsmaBnahmen zum Schutz vor unberechtigtem
Zugriff auf Systeme, auf denen wir Vertragsdaten oder Daten zum techni-

schen Betrieb speichern.

6. Technische und organisatorische MaBnahmen

Um die Datensicherheit zu gewdhrleisten, Uberprift die ifap regelmaRig
den Stand der Technik. Hierzu werden unter anderem typische Schadens-
szenarien ermittelt und anschlieRend der Schutzbedarf fiir einzelne perso-
nenbezogene Daten abgeleitet und in Schadenskategorien eingeteilt. Zu-
dem wird eine Risikobewertung durchgefiihrt.

Weiterhin dienen differenzierte Penetrationstests zur regelmaRigen Uber-
prufung, Bewertung und Evaluierung der Wirksamkeit dieser technischen
und organisatorischen MaBnahmen zur Gewdhrleistung der Sicherheit der
Verarbeitung.

Zur Umsetzung geeigneter technischer und organisatorischer MaRnahmen
werden folgende Grundsatze normiert:

e  Privacy by Design

Die ifap achtet darauf, dass Datenschutz und Datensicherheit
bereits in der Planung und Entwicklung von IT-Systemen bertick-
sichtigt werden. Somit wird dem Umstand vorgebeugt, dass die
Vorgaben des Datenschutzes und der Datensicherheit erst nach
dem Bereitstellen von IT-Systemen durch teure und zeitauf-
wendige Zusatzprogrammierungen umgesetzt werden mussen.
Bereits bei der Herstellung werden Moglichkeiten wie Deakti-
vierung von Funktionalitaten, Authentifizierung oder Verschlis-
selungen bericksichtigt.

e  Privacy by Default

Weiterhin sind die Produkte der ifap im Auslieferungszustand
bereits datenschutzfreundlich voreingestellt, so dass nur die
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personenbezogenen Daten verarbeitet werden, die fur den ver-
folgten Zweck erforderlich sind.

e Kommunikation per E-Mail (Kunde / ifap)

Sollten Sie mit der ifap per E-Mail in Kontakt treten wollen, wei-
sen wir darauf hin, dass die Vertraulichkeit der Ubermittelten
Informationen nicht gewahrleistet ist. Der Inhalt von E-Mails
kann von Dritten eingesehen werden. Wir empfehlen lhnen da-
her, uns vertrauliche Informationen ausschlieRlich Gber den
Postweg zukommen zu lassen.

7. Rechte der Betroffenen

Personenbezogene Daten des Kunden

Sie haben das Recht auf Auskunft Gber zu lhrer Person gespeicherten Daten
sowie ggf. Rechte auf Berichtigung, Einschrankung der Verarbeitung, Wi-
derspruch, Sperrung, Datenuibertragbarkeit oder Léschung dieser Daten.

Bei den an ifap erteilten Einwilligungen haben Sie das Recht, diese jederzeit
mit der Wirkung fir die Zukunft zu widerrufen.

Wir erfiillen Ihre Rechte unverziglich und unentgeltlich; wenden Sie sich
dazu an uns auf den unter ,Verantwortlich” genannten Wegen.

Dariiber hinaus haben Sie das Recht, sich bei einer Datenschutzaufsichts-
behorde zu beschweren, wenn Sie der Meinung sind, dass wir lhre perso-
nenbezogenen Daten nicht richtig verarbeiten.

8. Durchsetzung

Die ifap tberprift regelmaRig und durchgéangig die Einhaltung dieser Da-
tenschutzbestimmungen. Erhdlt die ifap formale Beschwerdeschriften,
wird sie mit dem Verfasser beziglich seiner Bedenken Kontakt aufnehmen,
um eventuelle Beschwerden hinsichtlich der Verwendung von personli-
chen Daten zu l6sen. Die ifap verpflichtet sich, dazu kooperativ mit den
entsprechenden Behorden, einschlieflich Datenschutzaufsichtsbehoérden,
zusammenzuarbeiten.

9. Anderungen an dieser Datenschutzerkldrung

Beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit ergénzt und
gedndert werden kann. Sollten die Anderungen wesentlich sein, werden
wir eine ausfiihrlichere Benachrichtigung ausgeben. Jede Version dieser
Datenschutzbestimmungen ist anhand ihres Datums- und Versionsstandes
in der FuRzeile dieser Datenschutzerklarung (Stand) zu identifizieren. Au-
Rerdem archivieren wir alle friiheren Versionen dieser Datenschutzbestim-
mungen zu lhrer Einsicht auf Nachfrage beim Datenschutzbeauftragten der
CompuGroup Medical SE.

10. Verantwortlich fir die ifap

Verantwortliche Stelle

ifap Service-Institut fiir Arzte und Apotheker GmbH
BunsenstraRe 7

82152 Martinsried/Miinchen

Telefon: 089 / 897 44-440
E-Mail: datenschutz@ifap.de
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Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung lhrer personenbezogenen Daten
kdnnen Sie sich an den Datenschutzbeauftragten wenden, der im Falle von
Auskunftsersuchen oder Beschwerden Ihnen zur Verfligung steht

Hans-Josef Gerlitz

CompuGroup Medical SE & Co. KGaA
Maria Trost 21

56070 Koblenz
HansJosef.Gerlitz@CGM.com

Zustandige Aufsichtsbehérde

Fir die ifap Service-Institut fiir Arzte und Apotheker GmbH ist

Der Bayerische Landesbeauftragte fiir den Datenschutz
WagmdillerstraBe 18
80538 Miinchen

als Aufsichtsbehorde zustandig.
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